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Haftungsausschluss

IM GROSSTMOGLICHEN GESETZLICH ZULASSIGEN UMFANG WERDEN DIESES HANDBUCH UND DAS BESCHRIEBENE
PRODUKT MIT SEINER HARDWARE, SOFTWARE UND FIRMWARE "WIE BESEHEN" UND "MIT ALLEN FEHLERN UND
IRRTUMERN" BEREITGESTELLT. HIKVISION GIBT KEINE AUSDRUCKLICHEN ODER STILLSCHWEIGENDEN GARANTIEN,
EINSCHLIESSLICH UND OHNE EINSCHRANKUNG DER MARKTGANGIGKEIT, ZUFRIEDENSTELLENDEN QUALITAT ODER
EIGNUNG FUR EINEN BESTIMMTEN ZWECK. DIE VERWENDUNG DES PRODUKTS DURCH SIE ERFOLGT AUF EIGENE
GEFAHR. IN KEINEM FALL IST HIKVISION IHNEN GEGENUBER HAFTBAR FUR BESONDERE SCHADEN, FOLGESCHADEN,
BEILAUFIG ENTSTANDENE SCHADEN ODER INDIREKTE SCHADEN, EINSCHLIESSLICH U.A. SCHADEN FUR ENTGANGENEN
GEWINN, GESCHAFTSUNTERBRECHUNG ODER DATENVERLUST, SYSTEMBESCHADIGUNG ODER
DOKUMENTATIONSVERLUST, UNABHANGIG DAVON, OB DIESE AUF VERTRAGSBRUCH, UNERLAUBTER HANDLUNG
(EINSCHLIESSLICH FAHRLASSIGKEIT), PRODUKTHAFTUNG ODER ANDERWEITIG IN VERBINDUNG MIT DER NUTZUNG
DES PRODUKTS BERUHEN, SELBST WENN HIKVISION AUF DIE MOGLICHKEIT SOLCHER SCHADEN ODER VERLUSTE
HINGEWIESEN WURDE.

SIE ERKENNEN AN, DASS DIE NATUR DES INTERNETS INHARENTE SICHERHEITSRISIKEN MIT SICH BRINGT, UND
HIKVISION UBERNIMMT KEINE VERANTWORTUNG FUR ANORMALE BETRIEBSABLAUFE, DATENSCHUTZVERLETZUNGEN
ODER ANDERE SCHADEN, DIE AUS EINEM CYBER-ANGRIFF, EINEM HACKERANGRIFF, EINER VIRENINSPEKTION ODER
ANDEREN INTERNET-SICHERHEITSRISIKEN RESULTIEREN; HIKVISION WIRD JEDOCH BEI BEDARF ZEITNAH TECHNISCHE
UNTERSTUTZUNG LEISTEN.

SIE ERKLAREN SICH DAMIT EINVERSTANDEN, DIESES PRODUKT IN UBEREINSTIMMUNG MIT ALLEN GELTENDEN
GESETZEN ZU VERWENDEN, UND SIE SIND ALLEIN DAFUR VERANTWORTLICH, DASS IHRE NUTZUNG MIT DEM
GELTENDEN GESETZ UBEREINSTIMMT. INSBESONDERE SIND SIE DAFUR VERANTWORTLICH, DIESES PRODUKT IN EINER
ART UND WEISE ZU VERWENDEN, DIE NICHT GEGEN DIE RECHTE DRITTER VERSTOSST, EINSCHLIESSLICH, ABER NICHT
BESCHRANKT AUF, RECHTE DER OFFENTLICHKEIT, RECHTE DES GEISTIGEN EIGENTUMS ODER DATENSCHUTZ- UND
ANDERE RECHTE DER PRIVATSPHARE. SIE DURFEN DIESES PRODUKT NICHT FUR VERBOTENE ENDVERWENDUNGEN
VERWENDEN, EINSCHLIESSLICH DER ENTWICKLUNG ODER HERSTELLUNG VON MASSENVERNICHTUNGSWAFFEN, DER
ENTWICKLUNG ODER HERSTELLUNG VON CHEMISCHEN ODER BIOLOGISCHEN WAFFEN, VON AKTIVITATEN IM
ZUSAMMENHANG MIT NUKLEAREN SPRENGSTOFFEN ODER UNSICHEREN NUKLEAREN BRENNSTOFFKREISLAUFEN
ODER ZUR UNTERSTUTZUNG VON MENSCHENRECHTSVERLETZUNGEN.

IM FALLE VON WIDERSPRUCHEN ZWISCHEN DIESEM HANDBUCH UND DEM GELTENDEN RECHT HAT DAS LETZTERE
VORGANG.

Symbolkonventionen

Die Symbole, die in diesem Dokument vorkommen kdnnen, sind wie folgt definiert.

Symbol Beschreibung

Weist auf eine gefahrliche Situation hin, die, wenn sie nicht
&Gefahr vermieden wird, zum Tod oder zu schweren Verletzungen fiihrt oder
fihren kann.

Weist auf eine potenziell gefahrliche Situation hin, die, wenn sie nicht
&Vorsicht vermieden wird, zu Gerateschaden, Datenverlust, LeistungseinbuRRen
oder unerwarteten Ergebnissen fiihren kann.

E_E]Hinweis Liefert zusatzliche Informationen, um wichtige Punkte des
Haupttextes zu betonen oder zu erganzen.
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1.1 Kompatible Modelle:

Hikvision IP-Kameras

Hikvision Thermal Kameras
Hikvision IP PTZ Dome Kameras
Hikvision IP PTZ Positioning Systeme

Der Firmwarestand der Kamera muss mindestens 4.1.x oder hoher betragen

1.2 Vorbereitung der Kamera fur die Einbindung

Je nach Firmwarestand und Kameramodell muss zum Abgriff von Bildern und Streams
auf der Kamera die Funktion dafiir aktiviert werden. Ab Werk ist diese Einstellung deaktiviert.

e Erstellen Sie ein Backup lhrer aktuellen Konfiguration

e Aktualisieren Sie die Firmware lhrer Kamera auf die neueste Version

e Wenn Sie eine angepasste Firmware verwenden, wenden Sie sich bitte an Hikvision,
bevor Sie ein Update durchfiihren

1.3 Aktivierung der SDK Schnittstelle der Kamera

Schrittl: Offnen Sie die Weboberflache Ihrer Hikvision Netzwerk-Kamera
Schritt2: Loggen Sie sich als admin auf der Weboberflache ein
Schritt 3: Wechseln Sie in die Konfiguration

1] Hinweis: Je nach Kamera und Firmware Version missen in der Konfiguration unter
Netzwerk” - Erw. Einstellungen” im Reiter ,Netzwerkdienst” folgende Dienste aktiviert
werden:

e WebSocket
e SDK-Dienst
e Erweiterten SDK-Dienst
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U D hitp://192.168.0.31/doc/ page/config.asp L-cfl @
Datei Bearbeiten Ansicht Favoriten Extras 7
Live-Ansicht Wiedergabe Bild Konfiguration

D Lokal SNMP FTP Email Plaitiormzugrii =~ HTTPS QoS 802.1x Integrationsprotokoll Netzwerkdienst  HTTP-Horchen

B5) S [w] WebSocket aktivieren

O Netzwerk [[] WebSockets aktivieren

Grundeinstellungen [/ SDK-Dienst aktiviersn

| Erw. Einst. [V Erweiterten SDK-Dienst akiivieren

Oy Video & Audio [ TLS1.1 akivieren

Bild [ TLS1.2 akiivieren

E Ereignis

Weiterhin muss im Reiter ,Integrationsprotokoll” folgender Punkt aktiviert werden:

e Hikvision-CGl aktivieren

@ http://192.168.0.31/doc/page/config.asp o~

Datei Bearbeiten Ansicht Favoriten Extras 7

Live-Ansicht Wiedergabe Bild Konfiguration
3 Lokl SNMP  FTP  Emal  Platformzugrf ~ HTTPS QoS 802.1x i HTTP-Horchen
B system [ Hikvision-CGl aktivieren
© Metzwerk Hikvsion-CGl Authentifz..
Grundeinstellungen ] ONVIF aktivieren
| Erw. Einst. ONVIF-Version 18.12
0y Video & Audio —
Benutzer-Liste Hinzufiigen |
Bild
Nr. Benutzername Benutzertyp
[&] Ereignis
Speicherung

Speichern Sie die Einstellug jeweils mit dem ,Speichern” Button bevor Sie den jeweiligen Reiter
wechseln.
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2.1 HTTP Pfad fur Standbild Abgriff

Aufbau des Bildpfades:

http://<IP-Adresse>:<HTTP Port>/Streaming/channels/<Kanal-Nr>/picture

il Hinweis: Wenn der HTTP Port noch standardmaBig auf 80 steht, kann die Angabe im
Pfad weggelassen werden.

Kanalnummer:
Mit der Kanalnummer kann der jeweilige Stream einer Kamera ausgewahlt werden.
Beispiel:

http://192.0.0.64/Streaming/channels/1/picture

Besitzt die Kamera mehrere Bildsensoren so muss die Kanalnummer 3-stellig angegeben
werden.

Beispiel:

101 Main-Stream von Bildsensor 1
102 Sub-Stream von Bildsensor 1
201 Main-Stream von Bildsensor 2
202 Sub-Stream von Bildsensor 2

Die erste Stelle definiert hierbei fur den Bildsensor und die 3. Stelle den Streaming-Kanal

Beispiel:
http://192.0.0.64/Streaming/channels/101/picture Bildsensor 1
http://192.0.0.64/Streaming/channels/201/picture Bildsensor 2
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Bildpfad mit Authentifizierung:

Wenn kein anonymer Zugriff auf die Kamera aktiviert ist, kann im Bildpfad Benutzername und
Passwort mit Ubergeben werden

http://<benutzername>:<passwort>@<IP-Adresse>:<HTTP Port>/Streaming/channels/1/picture

[ Hinweis: Uber HTTP werden Daten unverschliisselt Gibertragen. Deswegen wird in
diesem Fall geraten, einen eingeschrankten Benutzer fur den Abgriff anzulegen.

Beispiel mit Authentifizierung:

http://admin:hik12345@192.0.0.64/Streaming/channels/1/picture

Anpassung der Auflosung des ausgegeben Bildes

Die Auflosung des Bildes kann mit zusatzlichen Parametern angepasst werden
videoResolutionWidth Breite des Bildes

videoResolutionHeight HGohe des Bildes

Die Angabe des Wertes erfolgt in Pixeln

Bildpfad mit GroBenangabe:
http://<benutzername>:<passwort>@<IP-

Adresse>/Streaming/channels/102/picture?videoResolutionWidth=<GrdBe in Px>
8videoResolutionHeight=<GroBe in Px>

Beispiel:

http://admin:hik12345@192.0.0.64/Streaming/channels/102/picture?videoResolutionWidth
=6408videoResolutionHeight=360

Das Bild wird im Beispiel mit der Auflésung 640 x 360 Pixel ausgegeben.
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2.3 HTTP Pfad zum Abgriff eines MJPEG Videostreams

Fur den Abgriff eines MJPEG Stream sind zusatzliche Anforderungen gegeben

1. Kamera Firmwareversion muss 4.1.x oder hoher betragen
2. der MPJEG Stream kann nur in Form des Substreams abgerufen werden
3. Der Substream muss hierzu auf MJPEG umgestellt werden

4. Die Auflosung kann nur Uber das Webinterface der Kamera angepasst werden

Pfad fur Abgriff des MJPEG Streams:

http://<benutzername>:<passwort> @<IP-Adresse>:<HTTP Port>/Streaming/channels/102/httpPreview

Beispiel:

http://admin:hik12345@192.0.0.64/Streaming/channels/102/httppreview
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2.4 RTSP Pfad zum Abgriff von Videostreams

Beim Abgriff von Videostreams via RTSP kann auf die verschiedenen Streams der einzelnen
Bildsensoren zugegriffen werden.

Beachten Sie hierzu Punkt 2.1 dieser Anleitung und folgen den unten genannten Beispielen

Aufbau des Bildpfades:
Ohne Authentifizierung

rtsp://<IP-Adresse>:<RTSP Port>/Streaming/channels/<Kanal-Nr>

Mit Authentifizierung

rtsp://<benutzername>:<passwort>@«<IP-Adresse>:<RTSP port>/Streaming/channels/<Kanal-Nr>

Beispiel:
rtsp://admin:hik12345@192.0.0.64:554/Streaming/channels/101

Hier wird der Mainstream des 1. Kamerakanals der Kamera ausgegeben

rtsp://admin:hik12345@192.0.0.64:554/Streaming/channels/202

Hier wird der Sub-Stream des 2. Kamerakanals der Kamera ausgegeben
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